
セミナー

　経済広報センターは、2017年11月15日、「安全・安心な生活をいかに守るか」をテーマにセミナーを開催し、

全国銀行協会より、被害が跡を絶たない特殊詐欺などの金融犯罪の現状と対策について、日本マイクロソフ

トより、デジタル社会で不可欠となるＩＣＴ基盤を安全・安心に利活用するために知っておくべきことにつ

いて、講演をいただくとともに、当センターの社会広聴会員や企業・団体の関係者と意見交換を行いました。

参加者は、約50名。

「安全・安心な生活をいかに守るか」

企業の社会的信頼の維持・向上に関する意見・感想

29歳以下の意見・感想—————————

◆自分の企業だけ、特定の個人だけの利益ではなく、社
会全体に還元する意識が大事だと思います。

◆企業はCSRを重視すべきだと思います。社会的信頼
は一日にしてできるものではなく、長く積み上げてい
くものです。

◆とにかく情報を出すこと。過剰にリコール対応をする
のではなく、「どこまで品質が担保されているか」を
公表することが大切だと思います。

30歳代の意見・感想——————————

◆雇用の確保・創出はもちろん、社員や株主への利益還
元、労働環境改善など様々な課題解決が求められてい
ます。

◆不祥事に誠実に向き合い、対処していくことで、信頼
は早く回復すると思います。トップは責任を持って問
題解決に努めてほしいと思います。

◆SNSの普及や公益通報制度の確立により、企業のマ
イナス情報が容易に拡散する時代。企業は日頃から内
部統制、けん制を働かせることが必要です。

40歳代の意見・感想——————————

◆企業の社会的取り組みについて知る機会がもっと増え
れば、企業活動への理解が深まり応援したくなると思
います。

◆女性や年配者も働きやすい環境をつくってほしいで
す。それぞれの良さを生かすことで会社の利益につな
げられる可能性があると思います。

◆世界から見ても日本企業の信頼が揺らいでいると思い
ます。「真に信頼される企業とは」を改めて考え直す
時です。

50歳代の意見・感想——————————

◆企業は信用・信頼が第一です。企業の利益を最優先す
るのではなく、コンプライアンス順守を基盤に、より

良い製品やサービスを提供することで社会的な信頼を
得、社会に貢献してもらえれば、企業価値の向上と持
続的成長という結果はついてくると思います。

◆企業に求めるだけではなく、消費者がまず、持続可能
な世界を思い描き、何ができるかを考えて行動するこ
とが大切だと思います。

◆ＳＤＧｓは最近新聞で知りました。大手企業が取り組
みを公表しているので、今後の活動に興味があります。

◆企業は利益のために必死に成り過ぎています。社員教
育、人材育成をもっと大切にしてほしいです。

60歳代の意見・感想——————————

◆企業倫理の確立と社員への浸透、社員がそれを順守で
きる環境の整備、社員が仕事や会社への誇りを持てる
ようにすることが基本だと思います。

◆女性のリーダー育成の他、外国人のリーダーの登用な
ど、ダイバーシティを高めることが有効だと感じます。

◆それぞれの企業ができることを進めるとともに、企業
を支援する投資、税制などの政策的バックアップを強
化する必要があると考えます。

◆SNSによる様々な情報流出に対して、無防備な企業
が増えており、対策が不十分だと感じます。

70歳以上の意見・感想—————————

◆先進技術を生かし安全・安心な商品・サービスを提供
することが日本経済発展の力となり、国民の自信回復
につながると考えます。

◆メード・イン・ジャパン の誇りを取り戻せるよう、
経営トップの役割は大きいです。企業倫理の確立を経
営幹部が実行・実践することが必要です。

（文責　主任研究員　井上由美）
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預貯金口座にお金を振り込ませるなどしてお金をだ
まし取る手口が確認されている。息子や孫に成り済
ます場合、勤務先でのトラブル、横領の補填名目、
借金返済名目で心配させ、今すぐお金が必要だとい
う話を切り出す特徴がある。また、警察官などに成
り済まし、「あなたの口座が詐欺事件に使われてい
る」などと言って、被害者の不安感をあおる手口も
発生している。
　全銀協職員や銀行員に成り済ますケースも発生し
ている。例えば電話口で「振り込め詐欺の被害金が
あなたの預金口座に入っている」などと言って口座
番号や暗証番号を巧みに聞き出し、その後、全銀協
職員等を騙る者が訪問してきて「このカードは使え
ないので一時預かります」などと言って、カードを
だまし取るケースが確認されている。
　オレオレ詐欺の被害に遭わないためには、心当た
りのない電話番号からの電話には出ないこと、固定
電話を常に留守番電話にしておくことや、ナンバー
通知にしておくことなどが有効である。
　続いて、市区町村等の職員を装って被害者に「医
療費等の還付金がある」と騙り、ATMの操作を指示
してお金を振り込ませる還付金等詐欺である。ATM
で還付金を返還することは絶対にないので、もし「携
帯電話を持ってATMへ」と言われたら、詐欺を疑っ
てほしい。また、万一に備えて、ATMの利用限度額

　全国銀行協会（略称：全銀協）は、日本国内で活
動している銀行を会員とする組織で、決済システム
等の企画・運営、適正な消費者取引の推進、社会貢
献活動・コンプライアンスの推進、銀行業務の円滑
化などの活動を行っている。
　対面以外の方法で不特定の人をだます「特殊詐欺」
の被害は、2016年（平成28年）に全国で認知さ
れたもので約1万4000件、総額約400億円と深刻
な状況で、被害者の約７割が、70歳代以上となっ
ている。被害金の交付形態別認知件数としては、犯
人に現金を手渡しまたは送付したケース（現金手交
型、現金送付型）が全体の約４割となっており、預
貯金口座に振り込ませる「振込型」と同程度の割合
となっている。
　特殊詐欺の手口は多様であり、例えばオレオレ詐
欺の手口としては、息子や警察官等に成り済まし、

■�金融犯罪の現状と対策

全国銀行協会
パブリック・リレーション部
金融リテラシー推進室副調査役

上前 光宏 氏
（かみまえ みつひろ）
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を低く設定しておくことも重要である。
　架空請求詐欺の発生も跡を絶たない。インター
ネットの有料サイトの利用料など、身に覚えのない
請求が手紙や電子メールで届いたり、スマホ画面に
表示されたりするもので、「職場や自宅に取り立て
に行く」「裁判の手続きが行われる」などの脅迫文
を盛り込み、不安をあおって支払いを要求する特徴
が見られる。
　心当たりのないメールは開かず、また身に覚えの
ない請求には応じないことが基本であるが、周りの
人や警察相談専用電話（☎＃9110）、消費生活セ
ンター（☎188）など専門機関に相談することも心
掛けてほしい。
　そのほか、金融商品等の取引を名目にした詐欺も
発生している。未公開株などの架空の有価証券の購
入で利益が得られるといった虚偽のもうけ話を持ち
掛ける手口や、「特定の人しか買えない商品であり、
謝礼を払うから（こちらが購入するために）あなた
の名前を貸してくれ」などと依頼し、承諾を得られ
た後、「名義貸しは違法だ」などと言って、解約手
続きや弁護士費用などの名目でだまし取るものであ
る。「名義を貸してくれたら謝礼を払う」「現金を宅
配便やレターパックで送れ」という話がでたら、詐
欺を疑ってほしい。
　特殊詐欺等の未然防止のため、銀行界としても対
策を取っており、その１つとして窓口やATMコー
ナー等で、お客さまへの目配り、声掛けを徹底して
い る。 こ れ に よ り、 昨 年（2016年 ） は 約1万
3000件の被害を阻止できた（阻止率約50％）。
　また、ATMコーナーにおける携帯電話の通話自
粛の呼び掛けや、一日当たりのＡＴＭ利用限度額の
引き下げの奨励などを行っているほか、不審な口座
開設の排除や口座売買の防止のために、本人確認の
徹底を行っている。
　万一被害に遭ってしまった場合は、振込み先の金
融機関に速やかにお問い合わせをいただきたい。

　サイバー空間は、陸地、海、空、宇宙に続く、第
５の空間として、個人の生活や企業の活動との関係
が切っても切れないものとなっている。
　インターネットやパソコンを安全・安心に利用す
る際に大切なのは、目的をはっきりさせることであ
る。サイバー空間における大切な３つのものとして、
パソコンそのもの、パソコンの中にある情報、人と
人との関係がある。利用目的がはっきりしていれば、
信頼できる仲間やコミュニティーが生まれ、その中
で知識が共有され、３つの大切なものを、安全・安
心に利活用して、より多くのことを達成できるよう
になるのである。
　マイクロソフトの企業としての使命（ミッション）
は、「地球上のすべての個人とすべての組織が、よ
り多くのことを達成できるようにする」である。
ICTを活用して、すべての人がより多くのことを達
成できるようになることのお手伝いをしたいとの想
いである。
　安全で安心なICTの利活用に向けて、最低限知っ
ておいてほしいこともご紹介したい。パソコンにつ
いては、Windowsを最新のものにし、常に配信さ

れるアップデートを行うことが基本である。最新の
Windows 10で常にアップデートをしていただけ
れば、セキュリティーの機能が最新となっている。
　安易なクリックを避けることも重要である。知ら
ない人からメールが来たら開かないことである。添
付ファイルやアドレス（URL）もクリックしないで
ほしい。無視しても全く問題はない。USBメモリー
等も、安全性が検証されているもののみ、パソコン
につなぐようにすることが重要である。
　パスワードを複雑なものにすることも大切であ
る。英字（大文字と小文字）、数字、記号の組み合
わせで、８文字以上にするのがよいと思う。インター
ネットを利用する際、特に、ショッピングで使った
り、個人情報を入れたりする際には、サイトの安全
性を確認してほしい。 （鍵マーク）の記号のある

サイトや、専門的になるが、アドレス（URL）に、
httpsのｓが付いていることを確認してほしい。
　パソコンで、自分の名前や、職場の肩書きなどを
入力して検索して見ると、自分の個人や公的な情報
がどこまでオープンになっているかが分かる。家族
や友達の写真を共有する場合、注意が必要である。
友達とだけ共有したつもりでも、友達の設定によっ
ては、広く公開されてしまうことがある。投稿する
コメントにも配慮が求められる。ネガティブなコメ
ントが公開されると、自分の意図とは異なりネット
の世界で良くない評価が独り歩きする可能性もある。
　サイバー空間を活用することで、すべての個人、
すべての組織は、より多くのことを達成できるよう
になる。多くのことを達成できるのは、ICT技術に
詳しい人だけではない。慣れていないシニアの方も、
パソコンやインターネットを活用することで、今ま
ででは全くできなかったことができるようになるの
である。
　例えば、定年後に独学でパソコンを習得し、エク
セルシートで数々のアート作品を制作、80歳を過
ぎてからアプリ制作にも着手した82歳の現役プロ
グラマーの方や、70代からデジタルカメラを学び、
ユーモラスな自撮り写真を制作し、SNSで若者の
中でも話題となった88歳の写真家の方も居る。
　ICTを積極的に活用して、社会とつながり、イン

ターネットやパソコンを安全・安心に利活用するこ
とができ、そのことが新た利活用につながる、さら
に社会とつながりを深めることで、社会全体への貢
献につながる、こうした好循環が、多く生まれるよ
うな社会を、利用者の方々と共に手を取り合い、つ
くっていきたいと考えている。

（文責　専務理事・事務局長　渡辺　良）

■�安全・安心なＩＣＴ利活用にむけて

日本マイクロソフト株式会社
政策渉外・法務本部
サイバーセキュリティ
政策担当部長

片山 建 氏
（かたやま けん）

日本マイクロソフト株式会社
政策渉外・法務本部
社会貢献担当部長

楠本 恵 氏
（くすもと めぐみ）

Ｑ.�インターネットバンキングの不正利用を防ぐに
はどうしたらよいか。

Ａ.�インターネットバンキングの不正利用にも様々
な手口があるが、例えば、銀行を騙ったメールで

偽のホームページに誘導してＩＤやパスワード

等を盗み取る手口（フィッシング詐欺）に対して

は、インターネットバンキングのホームページを

開く際には普段からパソコンの「お気に入り」に

登録したアドレス（ＵＲＬ）からアクセスする等

の対策が挙げられる。利用いただいている銀行の

ホームページの注意喚起情報等も確認するよう

にしていただきたい。

Ｑ.�地域活動で、メールが関係者の全員に一度に
送付されることがあるが、ＯＫしたつもりは
ないのに、自分のメールアドレスも他の人に
見られてしまうことがある。

Ａ.�他の人のメールアドレスを同意なく別の人に見
せてはいけないことになっている。我々としても

そのことを多くの人に理解してもらいたいと考

えている。宛て先をTOでなく、BCCを使えば、

別の人に見せることなく、一度に多くの人に送る

ことも可能となる。

Ｑ&Ａ
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を低く設定しておくことも重要である。
　架空請求詐欺の発生も跡を絶たない。インター
ネットの有料サイトの利用料など、身に覚えのない
請求が手紙や電子メールで届いたり、スマホ画面に
表示されたりするもので、「職場や自宅に取り立て
に行く」「裁判の手続きが行われる」などの脅迫文
を盛り込み、不安をあおって支払いを要求する特徴
が見られる。
　心当たりのないメールは開かず、また身に覚えの
ない請求には応じないことが基本であるが、周りの
人や警察相談専用電話（☎＃9110）、消費生活セ
ンター（☎188）など専門機関に相談することも心
掛けてほしい。
　そのほか、金融商品等の取引を名目にした詐欺も
発生している。未公開株などの架空の有価証券の購
入で利益が得られるといった虚偽のもうけ話を持ち
掛ける手口や、「特定の人しか買えない商品であり、
謝礼を払うから（こちらが購入するために）あなた
の名前を貸してくれ」などと依頼し、承諾を得られ
た後、「名義貸しは違法だ」などと言って、解約手
続きや弁護士費用などの名目でだまし取るものであ
る。「名義を貸してくれたら謝礼を払う」「現金を宅
配便やレターパックで送れ」という話がでたら、詐
欺を疑ってほしい。
　特殊詐欺等の未然防止のため、銀行界としても対
策を取っており、その１つとして窓口やATMコー
ナー等で、お客さまへの目配り、声掛けを徹底して
い る。 こ れ に よ り、 昨 年（2016年 ） は 約1万
3000件の被害を阻止できた（阻止率約50％）。
　また、ATMコーナーにおける携帯電話の通話自
粛の呼び掛けや、一日当たりのＡＴＭ利用限度額の
引き下げの奨励などを行っているほか、不審な口座
開設の排除や口座売買の防止のために、本人確認の
徹底を行っている。
　万一被害に遭ってしまった場合は、振込み先の金
融機関に速やかにお問い合わせをいただきたい。

　サイバー空間は、陸地、海、空、宇宙に続く、第
５の空間として、個人の生活や企業の活動との関係
が切っても切れないものとなっている。
　インターネットやパソコンを安全・安心に利用す
る際に大切なのは、目的をはっきりさせることであ
る。サイバー空間における大切な３つのものとして、
パソコンそのもの、パソコンの中にある情報、人と
人との関係がある。利用目的がはっきりしていれば、
信頼できる仲間やコミュニティーが生まれ、その中
で知識が共有され、３つの大切なものを、安全・安
心に利活用して、より多くのことを達成できるよう
になるのである。
　マイクロソフトの企業としての使命（ミッション）
は、「地球上のすべての個人とすべての組織が、よ
り多くのことを達成できるようにする」である。
ICTを活用して、すべての人がより多くのことを達
成できるようになることのお手伝いをしたいとの想
いである。
　安全で安心なICTの利活用に向けて、最低限知っ
ておいてほしいこともご紹介したい。パソコンにつ
いては、Windowsを最新のものにし、常に配信さ

れるアップデートを行うことが基本である。最新の
Windows 10で常にアップデートをしていただけ
れば、セキュリティーの機能が最新となっている。
　安易なクリックを避けることも重要である。知ら
ない人からメールが来たら開かないことである。添
付ファイルやアドレス（URL）もクリックしないで
ほしい。無視しても全く問題はない。USBメモリー
等も、安全性が検証されているもののみ、パソコン
につなぐようにすることが重要である。
　パスワードを複雑なものにすることも大切であ
る。英字（大文字と小文字）、数字、記号の組み合
わせで、８文字以上にするのがよいと思う。インター
ネットを利用する際、特に、ショッピングで使った
り、個人情報を入れたりする際には、サイトの安全
性を確認してほしい。 （鍵マーク）の記号のある

サイトや、専門的になるが、アドレス（URL）に、
httpsのｓが付いていることを確認してほしい。
　パソコンで、自分の名前や、職場の肩書きなどを
入力して検索して見ると、自分の個人や公的な情報
がどこまでオープンになっているかが分かる。家族
や友達の写真を共有する場合、注意が必要である。
友達とだけ共有したつもりでも、友達の設定によっ
ては、広く公開されてしまうことがある。投稿する
コメントにも配慮が求められる。ネガティブなコメ
ントが公開されると、自分の意図とは異なりネット
の世界で良くない評価が独り歩きする可能性もある。
　サイバー空間を活用することで、すべての個人、
すべての組織は、より多くのことを達成できるよう
になる。多くのことを達成できるのは、ICT技術に
詳しい人だけではない。慣れていないシニアの方も、
パソコンやインターネットを活用することで、今ま
ででは全くできなかったことができるようになるの
である。
　例えば、定年後に独学でパソコンを習得し、エク
セルシートで数々のアート作品を制作、80歳を過
ぎてからアプリ制作にも着手した82歳の現役プロ
グラマーの方や、70代からデジタルカメラを学び、
ユーモラスな自撮り写真を制作し、SNSで若者の
中でも話題となった88歳の写真家の方も居る。
　ICTを積極的に活用して、社会とつながり、イン

ターネットやパソコンを安全・安心に利活用するこ
とができ、そのことが新た利活用につながる、さら
に社会とつながりを深めることで、社会全体への貢
献につながる、こうした好循環が、多く生まれるよ
うな社会を、利用者の方々と共に手を取り合い、つ
くっていきたいと考えている。

（文責　専務理事・事務局長　渡辺　良）

■�安全・安心なＩＣＴ利活用にむけて

日本マイクロソフト株式会社
政策渉外・法務本部
サイバーセキュリティ
政策担当部長

片山 建 氏
（かたやま けん）

日本マイクロソフト株式会社
政策渉外・法務本部
社会貢献担当部長

楠本 恵 氏
（くすもと めぐみ）

Ｑ.�インターネットバンキングの不正利用を防ぐに
はどうしたらよいか。

Ａ.�インターネットバンキングの不正利用にも様々
な手口があるが、例えば、銀行を騙ったメールで

偽のホームページに誘導してＩＤやパスワード

等を盗み取る手口（フィッシング詐欺）に対して

は、インターネットバンキングのホームページを

開く際には普段からパソコンの「お気に入り」に

登録したアドレス（ＵＲＬ）からアクセスする等

の対策が挙げられる。利用いただいている銀行の

ホームページの注意喚起情報等も確認するよう

にしていただきたい。

Ｑ.�地域活動で、メールが関係者の全員に一度に
送付されることがあるが、ＯＫしたつもりは
ないのに、自分のメールアドレスも他の人に
見られてしまうことがある。

Ａ.�他の人のメールアドレスを同意なく別の人に見
せてはいけないことになっている。我々としても

そのことを多くの人に理解してもらいたいと考

えている。宛て先をTOでなく、BCCを使えば、

別の人に見せることなく、一度に多くの人に送る

ことも可能となる。

Ｑ&Ａ




